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Il Corriere della Sera - testata online
18.07.2016
“Ex Falck, la bonifica monitorata con droni e torri-guardiano”
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sabbia, enormi scheletri in accialo all'orizzonte, droni che volano in cielo e torri-
guardiano alte 18 metri che si spostano sul terreno. Sorvegliata speciale, in questo
caso, la terra che viene «estratta» dalle aree ex Falck di Sesto San Giovanni per essere
bonificata. Un modello iper tecnologico che & stato ufficialmente elogiato dal
Ministro dell'ambiente, Gianluca Galletti, pronto a «utilizzarlo in Italia e in Europas. 7 LEMOSTRED
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L'occasione é stata la visita, lunedi mattina alle aree dismesse in corso di
riqualificazione, il cui masterplan e stato affidato all'architetto Renzo Piano. Il
ministro & stato ospite del proprietario delle aree, Davide Bizzi, durante I'evento
organizzato da MilanoSesto, la societa che sviluppera le ex Falck, e dall'azienda

Germani, che fa muovere ogni giorno decine di camion pieni di terra da ripulire. NELLE GROTT
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Il metodo

La bonifica delle aree ex Falck, 1,2 milioni di metr quadrati di superficie, nsierms &
Bagmali dichiarata sito di interesse nazionale dal Ministero, & una stida; alio stato
artiale s s lavorando sl poomils merrl quadsan di superticie su cui sorgeri la
Citth dells Salute, Tentone di Neasologico Besta ¢ Isfituto del Tumord, gramde
oepedale che dovrebbe venire pronto entro il 2021, T oosti di bomifica sono
interamente a carioo defl opemtore private, anche se T'opera & pubblici. Per la pulizia
della trrm che ha ospitato I'acciaienia 52 sianno usando tre metods: lavatura del
terreno, sbriciolamento e conferimento in discarica. Ben 204mila meetri cubi sono
gia stati estratti, pari al 6= dal totabe, Significa, ogni giomo, 170 viagg di una
settanting di caminn enre 8, futt monitorat tramite Gprs e aliv slstemi. E proprio e
traceigtuea della terra I'slemento di novits s oml punta MilanoSesta,

La sorveglianza

Affidandosi alla United Risk Management, MilanoSeste ha messo in piedi mn sistema
di sorveglianza che segue la terra passo passo. Con drond, tomi-guardiano e guardie
ginrate che sono in realtd ngegneri @ geobogi, T'ex Falck & mondiorats dall'alto e da
term 240re S0 24 51 vogllono evitare - questo lmeno I'oidettive - infiltradond da
parte delfa criminalith organizzata, conferimenti sbiglist o fasulll 1 Mindsteno lia
accettato enfusiasta questo tipo di sistensa, applicato per la prima volta oefle ex Falck
ed ora esportato negh Usa, Le bonifiche della prima parte delle aree dovrebbe o
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Carlo Mastrangelo, CEO United S.p.A., intervistato da Report (Rai 3)
Puntata del 31.10.2016
Sul tema del modello legalita nei cantieri
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ilGiornale.it — Online
16.04.2018
“Arrivano i vigilanti “armati” di bodycam: cosi la tecnologia puo prevenire i crimini”
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Top Legal — testata online
02.08.2018
“L&B nella JV tra L&B Capital e United”

(@ Non sicuro | toplegal.it/news/2018/08/02/24039/Ib-nella-jv-tra-lb-capital-e-united

Corso di Perfezionamento in collaborazione con TopLegal

r Diventare Avvocato in Studio Legale Associato
Societario -
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Capital e United sistemi di ¢
portacgget
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L&b e L&b Partners hanno assistito L&b Capital nellimplementazione di Im
EROSJ“Ti un accordo di joint venture avente a oggetto United, realizzata mediante —
I'ingresso nella compagine sociale della stessa United, della quale detiene Is:::gol::”
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@ Nonsicuro | ‘toplegal.it/news/2018/08/02/24039/Ib-nella-jv-tra-Ib-capital-e-united

Y Corso di Perfezionamento in collaborazione con TopLegal
y Diventare Avvocato in Studio Legale Associato

dal partner Flavio Di Terlizzi, dal director Riccardo Ciurlanti e dal vice : ? G
= ralfmace
president Stefano Galbusera. Eondiip
- Fl
_ 8 5 ity o - IP
United & stata assistita da De Lorenzi Micciché Scalera Spada con un . isiGas
team guidato dal partner Francesco De Lorenzi coadiuvato dall'associate . Baraia
Baldassare Puccio. . Real sk
: 3 s 3 : : 5 S s = RistruttL
/ERSITA United & una societa che svolge, direttamente e/o per il tramite di societa ik
RONA dalla medesima controllate, servizi di sicurezza e funzioni di responsabile s

del controllo e del coordinamenta gestionale di altre imprese nel settore

GAL

della compliance e del risk management.

" tags: Michelz Di Terlizzi, L&B, Blb, L&E partners, Pzolo Fizani, Francesco De Lorenzi, Flavio Di Terizzi, De Lorenzi
Il SON0 Micciche Scalers Spada, Stefanc Galbusers, Federica Desidersto, Riccardo Ciuranti, L&b Cspital, Baldessare
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Requadro —testata online
02.08.2018
“L&B Capital investe nel settore real estate e sicurezza urbana”

|
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TERZA PAGINA ~ AFFARILEGALL ~  PRESS RELEASE  BANDI INBREVE  ABBONAMENTI ~

L&B Capital investe nel settore real
estate e sicurezza urbana

I3 Redazione - 2 agosto 2018

f  Share on Fecebaok
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Legal Community — testata online
02.08.2018
“L&B Partners con L&B Capital nell’investimento in United”
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Finance & Community — testata online
02.08.2018
“L&B Capital investe nel 33% di United”

Financecsmmunity,
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L&B Capital investe nel 33% di United

L&B Capital. holding di partecipazionl industriall promossa da LGB Pertners e da L&B Partners Avvocat! Associati
STR ha realizzato wn nuoye investimento In United, a capo déailomanima gruppo altvo nel settore dei serviziin

SCARICA GRATIS IL TUOD

ambito real estofe e sicurezza urbana per il tramite delbe sue controllate United Risk Management. Uinited
Consulting e Ulab. acquisendo il 33% defla societd tramite delia partecipata BLB.

HGruppo United, guldato dall amministratore delegato Carbo Mastrangelo, sl occupa dl programomd di
pianifcazions, reafizzazions & rigeneragions di spari urbani, Albraverso I Sue S0Cieta garantisoe servizie
consulenza in ogni fase defla realizzazione: dallideazione alla progettazione, dalfanalisl dei rischl proprl di un
cantlere alla sua gestlone, dal monktoraggic In remato alla vigilanza In situ, dal controlio del rispetto delle nosme
airiblentali fing afls geatione della bcurezza del realizzatno.

Per la negozfazions L&B Partners ha agito in qualitd dl consulente finanziario con un tesm composto
dal partner Flavio D Terlizzi, dal director Riccardo Clurlanti e dal wice president Stefano Galbusera.

"LE&EB crede molto In questa inizlative - ha commentato Flavio DI Terlizzl presidente del consighio gl
amministrazions di L&B Capital - ia per 3 creseente ribavanza del setioce delia Sicurerra che per e polenziali e
significative sinergie con le nostre controllate Evolvere {nell amblto Smart Clty) ed Esapro (sul fronte sicurezza)”
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BeBeez — testata online
02.08.2018
“L&B Capital compra il 33% del Gruppo United, leader nel settore sicurezza urbana
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Energia & Mercato — testata online
05.08.2018
“L&B Capital Spa sigla una joint venture con United Spa”

eNERGIA &MERCATO Operatori Vendor  Utenti  Mewsletter

L&B Capital Spa sigla una joint venture
con United Spa

ECRITTO DA PENFARTHERS ¢ Q5 AGQETD 207E F FUBBLICATD |N PROJECT FINAMCE

L&B Partners Avvacatl Assoclati arl. e LEB Partners 5.p.A. hanno assistilo LEB Capital 5.p.A.,
nellimplementazione di un accordo di joint venture aveme ad oggetto United 5.p. A, realizzata mediante
l'ingresso nella compagine sociale della stessae United 5.p A - della quale detiene ore una partecipazione pan al
33% del capitale sociale - per il tramite dells partecipata BLE Sl

L&B Partners Avvocati Associati arl & LE&B Partners S p A hanno assistito LEB Capltal S p.A.
neifimplementazione di un sccordo di joint veniere avente ad oggetio United % p.A realizzats mediante
limgresso nefla compsapine soclale della stessa United S.pA. - della quale detiene ora una partecipazione pan al
33% del capitale sociale - per il tramite dalla pantecipata BLE Sl

United 5.p A & una sociata che svoige, direltamente /o per [l ramite di societd dalla medesima controllale,
servizl di sicurezza e funzioni di responsabile del controllo e del coordinamento gesticnale di altre imprese nel
setiore della complignce e del risk management. LE NOTIZIE P
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Global Legal Chronicle Italia — testata online
02.08.2018
“L&B Capital Spa sigla una joint venture con United Spa”

0 D Mun wouen | wensglobaliegslcrrorecis. ooy Ll e Tiz-cogyiln op s sgis s -sw i re-cn -anrings g

UM TR T AT I Nl A fAOeaioil M VY & T LR e Fbi a8 el e Pt T s el e T
Q GEFITING FOTTURATD ! adrary, LT Bhnting

L

Global Legal Chmniclﬁ;na

HORE WL ARD | EADIDGA HORD DWEST TRHTHETD kA & CENTED SUMHE ERD6LE EDIT OiRIALL nu

tbembas ko LA vicentins Sominor rileva marchio ¢ stabidimenti della Melegath Coioter 2 2008 R H Q

L&l‘f’. Capital Spa sigla una joint venture con All the intelligence
United Spa of the legal market

i LEkna Lambenda e Lombanda Legad Croonel D duguin B 3044 & Paoso Bossi at }'ﬂ{lr ﬁﬂgﬁfﬁpﬁ

f)

Global Legal Chronicle

C @ fonoowo | wwgioballegalchroniche.com imaiia Th=-Copn e Spa- 5K N et yentire-oon wesed-
i BASTIANINI CARNELUTTE
LER Panners AsvocaniAssocian a ri e L&A Pammers B p & nanno assising LES Capital 5 p & B ——

f Facebos eeimplemeniazone ol un sctomo O ot veniuie avenis 59 oggethe Unfled 5 p A, fesizrats
PRI [FQeRss0 el omDEgine o iale DEiE Soesol Linted 5 p A — oeils gusie d8liens o07E e
¥ T panacipamonn pan al 3% Gt capitale socaie — por B ramine deda panecpaia BLA S
G+ Coighi+ Unied 5.p.5 & uma societd che swoige. direflamente sio per i framie o socieid defa mecesema
coniroliaie. saivi & SCBIES & MInEni o resiofsais O LontDll 8-0e CHRTInamans
e Leketdin pestionaie di sitre impese s sefione dela corglian g ® dal sk mRbagameanl I| r"..,=I |
Feria negoziazicne & inalrranone deta docomentisone lsgake ha ages CAS Patdners Sywecall =
9. Py ASSCCI B 1), relie persone g8 pariner Michels df TerlEn CoaSuM agE ESLciEe Packs Pan MARKETING
& Fadalicg Desiderain, menie pof LAE Pamnees S 0 A W Gualts & (onslienhe Fnanzians. ma sgils COMUNICAZIONE
& B P i composin Al pariner Favio D Terkrr daf deector Riccanio Curaen e dal vice presiders SITH WER

Elefang Gabussn Per stwdi professinnoli

Unied S 4 & SIEla a5 EinE dalio Shuds egale De Loamad Micoohd Seaken SHeda - Avatin AT
ARE0CE, (om un hear quidato dad partnes Francesco Do Lomnd: coaduymo dal assonlahe l—_l

Ealdassar Puccia

involved fees eammer: Fancestn De Linensi - De Love CEICTE Eralesn Spans - Avoras MRGADEALS
Agsod e Baimassene Pucony — e Lomngi ccichd Sealpra Spada - Ay il Associan: e hoika O
Temienl — LAR Farmers Aywocall Associan, Fack: Pran - LAB Pariners Avvoc atl Assccian; Fedenca
Desideimo - LAY Sarrers Avnoad Aasociali

L P O LGSR nd BAE el SEBNENT S — Mt all Assceistll, LAR Partvss Auves ot
Asto L

Clisnte- 1 AN FaréEvi S n & linfed S0 &

United S.p.A. | Sede Legale Via Borgonuovo 9, 20121 Milano | T +39 02 944336.20 | F +39 02 944336.99 | info@unitedspa.it | www.unitedspa.it
Partita IVA e C.F. 08576150968 | Capitale sociale €116.490,00



SUNITED

Novara Oggi — testata online
01.09.2018
“Nuovo assessore, Gusmeroli: Abbiamo anche noi un Cristiano Ronaldo”
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ATTUALITA [ETLLE IR R R &3 comman

Nuovo assessore, Gusmeroli:
“Abbiamo anche noi un Cristiano
Ronaldo” et de ot aka

: tangentiale
Muovo assessore al posto di Polo Friz. m B
Spaveniose Incidente sullla
ponooan T e

Assalito da uno sciame
d'apk morio Jéenne a
HNovara
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Nuovo assessore

E' siato annunciatio guesta matling, sabato 1 settembre, il nuowd assesaone del comune
di Arpna. S chisma Tulllo MasirangElo & prende il posto di Motteo Polo Friz A
Mestrangeio le meleghe a ighiliia, Urbanisthca £ Polizla locsle: Polo Friz 8l & dimesso
o= makivi avarativl

HOpOEoa

In forza a Milano Bimba allantanata dai
testimaoni di Geova: “Mon
Aronese da poco, Mastrangels & stalo gid responsabile riscurezza Expo e comandants partecipi alle adunanze”
dells polizia locale di Miano 13 comment | 53 maren 2078
4 Terribile incidente &
Le prime parole . -
Wastrangaln) “Arona eitts tranguia, non si commetions orogsl llecl, Nostr compita motocicllsla 4benne
578 mantenere questo lhvelko di ranquillita e alzare sempre pél lesticella sulla B ST Spife T
SICUTETZE
2O T T Lancia bicchiere dal
i finestrine, multato ad Aronas
I'l Potrobbe Interessara: k, ! & rommers: | 15 gemnwe 210

ANELANLTE @ EET™EEE s
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28 0 comment) _F"—m 5

Nuovo assessore, Gusmeroli:

OFFERTA BALK 10 SCHODL

“Abbiamo anche noi un Cristiano -

CABNA, TELEFDWCA BRTTTR-
VENTIATT) CLASEE he & i) @ 4000

' Ronaldo” =

ATTUALITA [EET-H SRS

Muovo assessore al posto di Polo Friz.

[+ ]
~HAaE0REn

in Bisrdrate angoio v Valett nd
Tal. (21453350

Azsalito da ung stiame
d'apk: marto 2éenne a
Mowara

Ennesima tragedia J4emnne
precipita dal ponte defla
tangenzisle

Spavenioso incldente sulla
A4 questa nothe: un morto
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Arona nel web — testata online
02.09.2018
“E Tullio Mastrangelo il nuovo assessore di Arona”

& B W, Bron A e D L 2T TR T fe 17 P s d-groi
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# B W prace quesia Peyina
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; e ; T ol At ereriea stamgd Watled Eventi in programma

gioved| 4 oifobes 2018 - arg 21,00

satato 1 seftembre 2015 — ore 12.00, Comung o) Arena — UMcio ol Sindaco

£ siato presentsto oggi sabato 1 settembre alle 1200 in conferenza stampa il dott Tullio Mastrangeio che 0 WEEEA

coprird Mnearice ol Assessare alla Viabdna, Skurezza e Cutura dells Legalnd e Poltiche por |12 ngenerazione pal oot & otlalie 2010 - domenica T aftobes 2015
patrimonio privaio (Uibanssca) || necassessons classe 1950, Bumeato in gurispredenta & stalo comandanie kel

- 5 F e W ira T otin iR
Frolizia Lotaks o Miland & resoonsable deda sicufezza per Expa 3015, Sosifuitd fessessoie cof Mafea Polo Frig  530afe S omabes J010 - domaniza § atinkee 2015

c 8 https://www.aronanelweb.it/2018/09/01/e-tullio-mastrangelo-il-nuovo-assessore-di-arona/

’ﬂ\- ARONA - LACITTA - NEWS - APPUNTAMENTI - FOTO -~ LINK ~ CONTATTI -

testival defla Dignita Umana 2078 -

) . ) giovedi 4 ottobre 2018 - ore 21.1
sabato 1 settembre 2015 — ore 12.00, Comune di Arona — Ufficio del Sindaco

Castag

sabato 6 ottobre 2018 - domenic

£ stato presentato oggi sabato 1 settembre alle 12.00 in conferenza stampa il dott. Tullio Mastrangelo che on il Gruppa Alpin

coprird I'incarico di Assessore alla Viabilita, Sicurezza e Cultura della Legalita e Politiche per la rigenerazione del
Gorsi Vela su Cabinati — [ & Il Livello

sabato 6 ottobre 2015 - domenic

patrimonio privato (Urbanistica). 1l neoassessore classe 1950, laureato in giurisprudenza & stato comandante della
Polizia Locale di Milano e responsabile della sicurezza per Expo 2015. Sostituira I'assessore dott. Matteo Polo Friz

che da presentato le dimissioni giovedi 30 agosto per motivi lavarativi. Sguardi su Arona - "La dolee Arona”

sabato 6 ottobre 2018 - ore 230
ascolia 'audio della conferenza stampa Mostra d'arte “Asiimali & colori *Aut
sabato & ottobre 2018 - ore 17.0

2015 - cre 19.00

Vedi Tutti gli Eventi »
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1
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La Stampa Novara — testata online
02.09.2018
“I big data per la valutazione nel real estate”
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4 Cerana la nuove sfda Borgomaners, [l Sndsco Augusto Ferrar| tiparte da Novata, ecco dete & ararl Fugs dl gas n vie Fietro }
per riclciare riflat] plaic shotta sl sottopasso ded ioro: “La s morte ha éed recuper! dal fre match Mibcca & Novars durante ght
flopra non recuperabili Foso Boario: offincatoun pensiero oon giocati per i scavl i posa della

Gonrinbendenzs umacs’ ANCOTE 31T

W

Arona, nella giunta Gusmeroli I'ex comandante
della polizia locale di Milano

Tullio Mastrangelo sostituisce Matteo Polo Friz che ha lasciato per motivi di lavoro: si
occupera di viabilita e sicurezza

motivi

g

¥ & https://www.lastampa.it/2018/09/02/novara/arona-nella-giunta-gusmeroli-lex-comandante-della-polizia-locale-di-milano-4X3PZETksSuSRsCuZxyi

LA STAMPA N OVARA PR

CONDIVIDI SCOPRI TOP NEWS Friz replica a Gus
£ stato il sindaco a
u @ di lasciare”
CHIARA FABRIZT

Tullio Mastrangelo, gia comandante della polizia locale di Milano, entra nella

squadra del sindaco di Arona Alberto Gusmeroli come assessore alla viabilita,

VIDEO CONSIGLIATI

sicurezza, cultura della legalita e politiche per la rigenerazione del patrimonio
privato.

leri - sabato 1 settembre - la presentazione, poche ore dopo la comunicazione
delle dimissioni rassegnate da Matteo Polo Friz per motivi di lavoro. Il primo

consentono di proseguire nell'incarico che ha svolto con competenza e Era la bambina pit belle
com'eé oggi

cittadino spiega: «Polo Friz & spesso all'estero e i suoi impegni non gli

dedizione e per questo lo ringraziamo. Restera comunque al nostro fianco come

wodonnait

consigliere comunale. Quanto al nuovo assessore, il curriculum parla da sé. Per
utilizzare una metafora calcistica, & come se avessimo preso con noi Ronaldo».

Il eurriculum

Mastrangelo. 67 anni. fino al 2016 ha ricoperto l'incarico di direttore del
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Il curriculum

Mastrangelo, 67 anni, fino al 2016 ha ricoperto l'incarico di direttore del
settore sicurezza urbana e contestualmente dal 2009 ¢ stato comandante della

polizia locale del capoluogo lombardo; nel 2014 é stato nominato da Giuseppe
Sala coordinatore del Comitato «Accessibilita e mobilita per Expo 2015». Da un Di Mare: “Que
anno e mezzo, dopo aver abitato a Castelletto Ticino, si & trasferito ad Arona. A in diretta a Ur
inizio estate I'incontro con il sindace, che gli ha avanzato la proposta. «Non ho
avuto nessuna esitazione nell'accettare - ha dichiarato Mastrangelo - e ringrazio
Gusmeroli per la fiducia e la stima. Arona, per la mia esperienza da cittadino, &

una citta sicura e ben presidiata. Sicuramente chi mi ha preceduto ha fatto un :
buen lavoro cosi come la polizia locale con il comandante Floriana Quatraro. Il =
mio impegno sara mantenere il livello di sicurezza urbana e, dove possibile,

L] o
Lo o
migliorarlo». ad L

Laurea online:
Scopri i vanta

Qarnandan Mactranaala nith cimirasza annitrala a 11ima minlinre nnalita Aalla 1rita-
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Secondo Mastrangelo pit sicurezza equivale a una migliore qualita della vita:
«Penso soprattutto alle fasce deboli: anziani, donne, bambini. Da quello che mi
risulta ad Arona non ¢i sono situazioni di criticita che ne limitano la possibilita di
movimento o li minacciano. Sicuramente qui sono presenti problematiche legate
alla movida che non ci sono altrove. Opererd secondo le priorita individuate
dallAmministrazione comunale che di recente si ¢ dotata di un nuevo
regolamento di polizia urbana: strumento giuridico essenziale per operare in
caso di criticitas.

Il metodo utilizzando e quello del «matching» tra diversi elementi: la
valorizzazione delle risorse umane «che vanno messe in condizione di effettuare
interventi efficaci»; I'uso della tecnologia a disposizione, a partire dalle 4 body
cam di cui il comando di polizia locale aronese si & dotato; il richiamo alla
massima integrita di chi opera a tutela della citta. Per il sindaco Gusmeroli

Mastrangelo avra maolto da fare: «A gitigno abhiamo avato un inerementao del
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Omicidio Avetrana
Il metodo utilizzando & quello del «mnatching» tra diversi elementi: la potrebbe uscire dz
valorizzazione delle risorse umane «che vanno messe in condizione di effettuare
interventi efficaci»; 'uso della tecnologia a disposizione, a partire dalle 4 body
cam di cui il comando di polizia locale aronese si & dotato; il richiamo alla
massima integrita di chi opera a tutela della citta. Per il sindaco Gusmeroli
Mastrangelo avra molto da fare: «A giugno abbiamo avuto un incremento del
9,5% di presenze turistiche e nei primi 7 mesi del 2018 il raffronto con I'anno
precedente fa segnare un + 14%. Sono numeri che richiedono un incremento

dei controlli e della sicurezza. Nei prossimi mesi metteremo in campo

l'etilometro e il telelaser. In corso c'e l'asfaltatura di 15 strade e a breve
posizioneremo una nuova cartellonistica».

A tempo pieno

Mastrangelo, che ha assicurato un impegno in Comune a tempo pieno ma da
armonizzare con il suo incarico di docente all'Anci, si occupera anche di
urbanistica. «In minima parte e come tutti i componenti la giunta - ha chiarito
Gusmeroli -, perché le varianti al piano regolatore vanno condivise da tutti».

2N
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VCO Azzurra TV — testata online
01.09.2018
“Tullio Mastrangelo & il nuovo assessore a Viabilita, Polizia Locale e Urbanistica ad Arona’

4

TUTTONOTIZIE

HOME WER TV MOTIZIE SPORT - ARCHIVIO - CONTATTAC] -

GUAREA LA TY LIVE

Tullio Mastrangelo & il nuovo assessore a
Viabilita, Polizia Locale e Urbanistica ad
Arona

Tullic Mastrangedo & il nuove assessore @ Viabilita, Polizia Locale e Wrbanistica a.. @@ -

& VUDAZZURRATY

E' Tullio Mastrangelo, 67 anni, il nuovo assessore del Comune di Arona. Sostituisce Matteo Polo Friz che
giovedi 30 agosto ha rassegnato le dimissioni per impegni professionali all'estero. Mastrangelo, residente in
cittd da un anno, dal 2013 al 2016 ha ricoperto il ruolo di comandante della palizia locale e sicurezza per il
comune di Milano, & stato inoltre responsabile della sicurezza di Expo 2015 e docente in sicurezza e
prevenzione del crimine all'Universita Bocconi di Milano dal 1921 al 2006. <Un curriculum di tutto rispetto -
ha sottolineato il sindaco Alberto Gusmeroli - Siamo felici cha abbia accettato la nostra proposta. Il nostro
ringraziamento va a Matteo Polo Friz>. Mastrangelo si & detto onorato dell'incarico e della fiducia
accordatagli dall'amministrazione comunale: <Conosco Arona da tempo e da un anno ho preso qui la
residenza. Mi complimento con chi mi ha preceduto, per I'opera sin qui svolta e per il nuovo regolamento di
polizia locale adottato. La mia attenzione sara verso i turisti, verso gli anziani e i giovani. Siamo al servizio del
cittadino, per cui saremo attenti alle esigenze sia dei residente che degli ospiti. Ci affideremo a tutte le
tecnologie disponibili, etilometro, telelaser, body cam e via via. Arona & una citta sicura, ma dobbiamo alzare
ulteriormente quell’asticella, in modo che la sicurezza venga percepita in modo assoluto>. |l vicesindaco
Federico Monti, in riferimento al neo assessore, ha esclamato:<Per fare un paragone con il calcio & come se
alla guida delle problematiche cittadine avessimo ingaggiato Cristiano Ronaldo>.

Mastrangelo, che entra in Giunta come assessore esterno, si occupera di Viabilita, Polizia locale e Sicurezza e
Urbanistica. Proprio in merito all'lUrbanistica il primo cittadino perd ha precisato: <Sard gestita in modo
collettivo dalla Giunta=. Non & 'unica novitd in merito alla sicurezza locale, nei prossimi giorni prendera
servizio come vice comandante, a fianco della responsabile Floriana Quatraro, Andrea Melloni che arriva
dalla polizia locale del comune di Ornavasso.

Di Franco Filipetto
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Editoriale di Andrea Carobene per il Quotidiano immobiliare — testata online
13.09.2018
“I big data per la valutazione nel real estate”

@ Mon moure | wesitgiit

“ome ha spisgato Maurizio Megri di Prax), oggi il mestiere del valutatore sta cambiando in favore di una
alutazions 2.0 che non considera pit solamente parametr come | metn quadr, ko stato del costr
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allirierno gl UN eCosistema 08| qUale 2550 & UNa parie essengiale. N pratica, Nelgennife I valsre di gn
edificio, si deve non soio guardare al costrulto In s&, ma considerare anche || guartiere nal guale 51 trava, le
dinamiche delle parsone che vi vivono, |2 presenza di stiratton, ed ancoss e prospettive future dellarea.
Tutti questi parametr| possono essere pensatl come layer successivi di unanalisi; ed e qui che 51 scopre |
valore nsastituibile del big data che permettono di scoprire associaion! € correianon destinale altnment
a fimanere nascosie Ln esempio concreto di applicazione dei big data & offerto dal lavoro di 1-Hui Lin,
Assessing the Effect of Parks on Surrounding Property Valuas Using Hedonie Models and Multiieve! Modeis”
redatto per [Universita del Wisconsin Milwaukee nel 2016 In guesto studio [awtore anglizza leffetto che la
presenza di un parco ha sul valor immabilian degli edifici circostant, Un effetio considerato hormalmente
positivo, ma che qui viene analizzato studiando nel dettaglio le carattenistiche di singoli parchi con
strumenti come 1 big data o la regressiane lineare. Questo dettaghio di analisi permette di evidenziare alcune
particolarita mend scontate come ad esempio la differenza di valore generata dalia presenza di fiumi o di
laghett, o tra |e attivita nicreative “sitive’ e guelle "passive’ (per la cronaca in entrambi i binom| la seconda
seefta & quella che garamtisce un incremento magaiore def valore), Ricerche come gueste, o Interventi come
guelll di Negri, testimoniano come oggi lattivita di valutazione ded real estate sia di fronte 2 shide nuove:
sfide che la fecnologia e attenzione al contesto Ci possono aiutare @ cogliere e ad affrontare mel migliore
dei modi.
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Intervista a Enrico Fedrighini, Il Corriere della Sera

10.09.2018

“Enrico Fedrighini: <Misura utile investire i ricavi nella rete pubblica”

Enrico Fedrighini:
«Misura utile
Investire i ricavi
nella rete pubblica»

aliaumento del bighetta
del tram & glusio, ma solo se
sinsertsce In un quad com-
plesshvos. Per Enrico Fedrl-
ghink, di Mitano progressksia,
espomente ecologista di luneo
onrss @ ool assessorea Mobi-
tita e Yerde del Municipio 8, la
LNV «[HED essere vincen-
fe por futtl, purché inserita in
una srategis.

In chie senso, mi scusi?

«Bisogna avere laccortezza
i evitare la facile demagogia.
Credo che inuna Milano sem-
pre phin turistica e con wna ree
dii trasporto pubblico locale
sempre piil intensamenie wti-
lizzata da emporanei ¢ ooen-
slonall city wsers, un ritocon
ched theket del tram (Se wnito al
ot imilberato deeli abbon-
mienti anmuadi, perchd dliri-
mientl 5 che non sancbbe ac-
cettabile, aned con possibili
wlterior] agevolazioni) rap
presentl un provvedinmenio
non solo necessario, ma sddi-
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suppostie,
surchbera?

wE Tondamentale un ao-
menlo dei controlli contro
l'evasione tariffaria ¢ un an-
mento di efficlenza o A,

lmm:fiw pert che olire
ui turisti ¢ a chi prende un

bastanza per rendere comve-
nkente una tesseras annssbe,
Per loro quesia manovea ¢
penalizzante.

wlulla fidellzzazione del

cittadino va fatto un lavoro
stratesion, Per (ueste persone:
51 posson brovane solurkond
alvermative, magard busabe sl
numero o corse che sioper-
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Casa & Clima — testata online
21.08.2018
“La blockchain per la legalita dei cantieri”
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WORKSHOP STRUMENT
PER FINANZIARE

La blockchain per la legalita dei LA FORMAZIONE

"H 4 CFF PER INDEGNER]

i e Cascima o it Him

nited Risk Management, socketd specializzata in security, safety e compliance

malle attivitd di riquailificasions, pestions @ sviluppo immohiliare, ha amplista il

sun sistemna integrato di shourezza e di risk management dei cantlerl sfruttando

|l patenzialith affaite dalla blockchain, Tutll | mowiment] teite di un cantars
song da oggl fissatl sulla “catena a blocchi™ dei bitcoln, rendendo cosl impossibike a
prioH quakundus tentatiss di modilca. Ancheé & distensa dl deconnl 14 blockahain
costituind uma prova Imefutabile degll spostameant] reali effettuati dal camlon che
traspartana rfiuti speciali, & garanzla di una assalists traspasenes & del massime
rispetto di tutti | vincoli ambientali
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L'INSERIMENTO NELLA BLOCKCHAIN. | database vane esportato ognl quindici gioeni
inwn fite pdf del quale s calooka 'hash, assia 'impronta digitale. Uhash, detenminato
oo || profocoble SHE 256 |Secure Hash Algorithim 256), & una funzione crittogralica che
penem una striinga di 256 bit che identfica In manfera unica guel partiootare fite,
Uldentificazione & tale che nche un minimo camblamento di un sobs spazio o di una
riga madifica completamente (L vatoes del file hash

L'hash dal database & guindi inserito all'inkerno di wn bloooo della biackehain dowa,
prazie alle proprieth tipiche delfla catena a bloochi def bitopdn, non potr mai pil essere
né modiflcato, mé dmosso.

LA VERIFICA. Anche a distanza-di anné sard dunquie possibile, sapendo in queale blooco &
Insarite | hash che ientifica il database del movimento term, conoscena con predisiana |
tragitti dei camicn, sapende con sicurerza che || registro non & stato allerato e che &
stafn Inserita In una data precisa. United Risk Management conserverd | database 2
I'identificativa delle transaziond e del blocchd ned quali gl hash sono statl Insedtl, ed & a
disgosizione per la verlfica puntuale dl ognd reglstrazions.

Con guesta iniziativa - spiega Carlo Mastrangslo, Amministratore
Delegato di United Rk Managemsnt - abblamo creato un
sisterma o assoluta trasparenia che nan ha uguall in Furnogd,
definenda una procedura che rende | registro dei movimenti dei
carmlan dl cantiere inaltérablle & & prova dl contmflagione e
fecenni.
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Dall'ltalia una blockchain per garantire la
legalita dei cantieri

Mantagne di terra a rischio provenienti
ta aree risanate attraversano ognl anno
[ltalia, potenziale preda di
organizzazioni criminali pronte a farle
sparire senza le procedure dovute. Un
prirno passo verso la legalita di un
settare ad alto rischio df intrusione della
malavita oreanizzata viens daila
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Dall’Italia una blockchain per garantire la
legalita dei cantieri: tracciati i movimenti
terra
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ontagne di terra a rischio provenienti dz aree risanate
attraversano ognl anno ['lkalla, potenziale preda di
organizzazioni criminali pronte a farle sparire senza le
procedure dovute. Un primo passo verso la legalita di
un settore ad alto rischio di intrusione della malavita organizzata
viene dalla blockchain: tuttl | movimentl terea di un cantiere
possono da oggi essere fissati silla “catena a blocehi™ del Biteotn.
Con il risultato di renders Impossibile a priori qualsiasi tentativo di
maodificazione che possa aprire 1a strada a traffici illecitl,

000000

A mettere a punto il sistema, con un progetto low cost basato
direttamente sulla blockchain di bitcoin, @ United Risk Management,
socletd milanese specializzata in security, safety e compliance nelle
artivita di riqualificazione, gestione & sviluppo immaobiliare, ativa,
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A mettere a punto il sistema, con un progetio low cost basato
direttamente sulla blockchain di bitcoln, & United Risk Management,
sociera milanese specializzata in security. safetv e compliance nelle
artivita di riqualificazione, gestione e sviluppo iImmaohiliars, attiva,
tra l'altro, nei terreni ex Falck di Sesto San Giovanni, A distanza di
decenni ia blockchain costitulra una prova irrefutabile degli
spostamenti reali effettuati dai camion che rasportano rifiuti
speciall, a garanzla della trasparenza e del rispetto del vincoll
ambientali.

In buona sostanza il sistema inserisce i dati
relativi a ingresso e uscita di ogni camion, i1
contenuto trasportato e il raggiungimento della
destinazione, forniti da sistemi di

QU DR TECNOLOGHA | Dall'Italia una blockchain per garantire la legalita dei...
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contenuto frasportato e il raggiungimento della

destinazione, forniti da sistemi di

T e s geoposizionamento, all'intero del Fir, il RICHIED
Blocictmin alla ozt formulario di identificazione dei rifiuti richiesto
delle materie prime, col dalla legge. Con la differenza che adesso la
sostegno _di bancl}e e ee I
compagnie petrolifere United Risk Management estrarra i dati ogni
quindici giorni in un file di cui si calcola I'hash, 1 PIU LETTI DI TEC!
I'impronta digitale fatta da una striscia di 256 bit che permette di 1. A HONG KONG
Criptovalute vers
inserirlo all’interno della blockchain. Ad agganciarla alla “catena” di mining Bitmain |
bitcoin ci pensa Chainstamp, startup del Connecticut che opera nel S e
settore della notarizzazione mediante blockchain. Che ne estatodi

italiano anti-Goo

2. ECONOMIA DICIT

Il papa delweb s
piattaforma che:

Anche a distanza di anni sara quindi possibile risalire dall’hash che

identifica il database alla ricostruzione precisa dei tragitti dei camion
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Anche a distanza di anni sara quindi possibile risalire dall’hash che
identifica [l database alla ricostruzione precisa dei tragitti del camion
& | carichi, essendo certi che 1l registro non & stato modificato e che &
stato Inserito in una data precisa. «Con questa inlziariva abblamo
creato un sistema di assoluta trasparenga che non ha uguali in
Europa, definendo una procedura che rende il registro dei
movimenti dei camion di cantiere inalterabile # a prova di
contraffazione per decennin,
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Dark web: sotto
la superficie di Internet

Andrea Carobene
Head of data management, United Risk Managemient

Il termine dark web indica un insieme di contenuti e servizi
della Rete nascosti ai motori di ricerca e che necessitano di
appositi programmi per essere raggiunti. Questo spazio vir-
tuale, che garantisce un buon anonimato, put essere usato
per comunicare liberamente in contesti politici repressivi, per
tutelare la sicurezza dei dati personali, ma anche per svolge-
re attivita illegali. In che cosa consiste esattamente & come
funziona? Come si pud coniugare la sicurezza pubblica con il
rispetto della privacy e delle liberta individuali?

n ragazzo si impossessa di un laptop, ignorando di averlo
sottrarto a una persona poco raccomandabile. Esplorando-
ne i contenuti, si trova catapultato, suo malgrado, in un
mondo on line di abusi, ricatti e frodi finanziarie, finendo inevita-

bilmente braccato dal precedente proprietario, E la trama del film
Unfriended: Dark Web (Stati Uniti 2018), nelle sale dallo scorso
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marzo. Se la storia & di fantasia, essa pero evoca e rispecchia, come
sempre accade nel cinema horror, le nostre paure reali, in questo ca-
so |'inquietudine per quanto si muove sotto la superficie del web che
navighiamo ogni giorno, confermata periodicamente dalle cronache
di reti criminali on line smascherate dagli inquirenti.

In efferd, il web pud essere pensato come un oceano diviso in tre
grandi zone: il web di superficie, quello profondo e quello oscuro, e
come le profondita oceaniche sono a tutt'oggi pressoché inesplorate,

ment! Socah ottobre 2018 (634-642)

capizaldi l

allo stesso modo il web profondo ¢ un territorio sconosciuto ai pil,

cizzazione. 1l primo, chiamato anche clear web o surface web — ossia
web in chiaro o di superficie — ¢ formato da tutte le pagine Internet
facilmente raggiungibili con i normali motori di ricerca: sono i siti
che carichiamo normalmente con i nostri browser. La seconda zo-
na, chiamarta deep web (letteralmente “web profondo™, ma & anche
indicata come web nascosto o web invisibile), & rappresentata da pa-
gine che sono normalmente nascoste al pubblico e che non possono
essere raggiunte dai motori di ricerca. Probabilmente, ognuno di
noi ne conosce e frequenta alcune. Tra queste ad esempio rientrano
i siti che richiedono un login ¢ una password per entrare, come le
pagine personali di home banking, le e-mail su web, le sezioni a pa-
gamento dei siti di informazione, e cosi via. In aggiunea, il deep web
¢ composto da quelle pagine che sono generate dinamicamente sulla
base delle richieste degli utenti, come potrebbe essere la risposta a
un’interrogazione per la prenotazione di un viaggio aereo o di un
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fatti non sono sinonimi. Anche quest’area non ¢ raggiungibile dai
motori di ricerca, ma la sua peculiarita risiede nel fatto che le
pagine sono intenzionalmente nascoste, costruite con una
modalita particolare che ne garantisce, almeno parzialmente,
I’anonimato, e che possono essere raggiunte solo tramite tecnologie
proprie, come ad esempio appositi navigatori. Possiamo dire con
ragionevole certezza che la maggior parte di noi utilizza per qualche
ragione il deep web, mentre ben pochi si avventurano nel dark web.

Non ¢ semplice ipotizzare la grandezza rispettiva delle tre aree
del web, soprattutto a causa delle caratteristiche proprie delle porzio-
ni deep e dark. Per quanto riguarda la parte superficiale, ad agosto
2018 i siti indicizzati dai motori di ricerca erano stimati intorno
ai 4,4 miliardi!. Un numero enorme, se si considera che i secondi
della vita lavorativa di un uomo impegnato per 40 anni sono meno

2 LR o o 1 o NIRRT i GRS L [ NIRRT = S P I YU T, | C . S

I'intero web nel corso della propria vita. Non esiste alcuna stima uf-
ficiale della grandezza del deep web, turravia la maggior parte degli
autori ipotizza che la parte superficiale del web rappresenti sola-
mente il 4% dell'intera mole di dati disponibili in rete (cfr Finklea
2017). In alere parole, siamo di fronte a un vero e proprio iceberg,
la cui porzione emersa rappresenta una parte minuscola rispetto a

L Dati riportatl su <www.worldwidewebsize coms.
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quello che rimane sotto la superficie. Il dark web costituisce invece
una porzione minima rispetto al deep web, ¢ i siti attivi non supera-
no le poche decine di migliaia.

Come funziona il dark web

Per capire come sia possibile misurare il dark web occorre prima
comprenderne, almeno in minima parte, il funzionamento. Questa
porzione del web ¢ costituita da “reti tra pari” alle quali & pos-
sibile accedere solamente con specifici programmi. Il termine
“rete tra pari” si riferisce a un network, in questo caso una rete di
server — ossia di computer che interagiscono tra loro fornendo ser-
vizi — all’interno del quale nessun nodo, o server, ¢ pitt importante
degli altri. La rete tra pari, dunque, ¢ diversa dai network accentrati,
dove alcuni server svolgono un ruolo principale rispetto agli altri
dirigendo il traffico, conservando le informazioni e determinando
il funzionamento dell’intera rete.

Tl dawh ciinh canes b cawras cramteall a2l aadl cha la cncsienionn

1l dark web non ha server centrali e i nodi che lo costituisco-
no scambiano alla pari le informazioni presenti su questa rete.
Si tratta di sottoreti autonome, gestite da volontari o da speci-
fiche organizzazioni. Quelle piti popolari sono Tor (acronimo di
The Onion Router), Freenet, I12P e Riffle. La prima ¢ anche quella
maggiormente nota, € si caratterizza per siti il cui indirizzo termina
con il suffisso .onion, parola inglese che significa “cipolla”. Un sito
che termina con .onion non puo essere raggiunto da un normale
browser, ma necessita dell’apposito navigatore Tor.

La rete Tor, chiamata anche Onionland, ¢ stata costruita per
garantire il massimo anonimato possibile ai suoi utilizzatori ed ¢
progettata per nascondere I'indirizzo Ip, ossia I'identificativo del
computer utilizzato da chi sta navigando. I pacchetti con i bit delle
pagine richieste viaggiano sulla rete senza rivelare appieno I'indi-
rizzo di destinazione, e questo perché tale indirizzo ¢ mascherato
da una struttura a strati. Ogni server che riceve un pacchetto legge
solamente uno strato, sfogliandolo proprio come se fosse una buc-

19 I'II 1nmmna r‘rnr\”a /A A a IP 1etfrn7zinnt vt rihnrtate ner frracmettrere
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che termina con .onion non puo essere raggiunto da un normale
browser, ma necessita dell’apposito navigatore Tor.

La rete Tor, chiamata anche Onionland, ¢ stata costruita per
garantire il massimo anonimato possibile ai suoi utilizzatori ed ¢
progettata per nascondere |'indirizzo Ip, ossia I'identificativo del
computer utilizzato da chi sta navigando. I pacchetti con i bit delle
pagine richieste viaggiano sulla rete senza rivelare appieno I'indi-
rizzo di destinazione, e questo perché tale indirizzo ¢ mascherato
da una struttura a strati. Ogni server che riceve un pacchetto legge
solamente uno strato, sfogliandolo proprio come se fosse una buc-
cia di una cipolla, e segue le istruzioni ivi riportate per trasmettere
il pacchetto al server successivo. Cosi, di passaggio in passaggio,
i dati raggiungono il destinatario senza che alcun server conosca
con precisione 'utente che sta navigando su quelle pagine. Altre
tecniche, spiegate dettagliatamente sul sito del progetto Tor (<www.
torproject.org>), aiutano a preservare ulteriormente la privacy degli

utenti del sistema.
Coavsents 8 cosmmnseass Tats il ssssscsssencs s FolasYeeasvnoles sl

Secondo i responsabili del progetto Tor (cfr<htrps://merrics.
torproject.org/ hidserv-dir-onions-seen.heml>), ad agosto 2018 i siti
artivi con domini .onion erano poco pili di 100mila. Turravia, una-

capisal

nalisi del 2017, realizzata dal Massachusetts Institute of Technology,
ha dimostrato che questa statistica deve essere abbatrura quasi del
90%, in quanto probabilmente nel conteggio sono compresi anche
gli utenti di servizi come la chart su Tor o Tor Messenger, che risul-
tano anch essi identificati con un dominio .onion, Tenendo presente
quanto sostenuto in quella ricerca, i veri ¢ propri siti di Onionland
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non dovrebbero essere pitt di 15mila (cfr Griffith ez a/. 2017). Stia-
mo dunque parlando di una percentuale minima rispetto al web in
chiaro. In pratica, ogni 250mila siti web in chiaro ve ne ¢ solamente
uno appartenente al dark web.

Eppure, questa porzione del web ha acquistato, come scrivono i
ricercatori del Massachusetts Institute of Technology, una notorieta
sinistra: quella di un territorio dove vengono compiute le peggiori
nefandezze. Lorigine del dark web ¢ tuttavia ben diversa da quella di
un luogo di delinquenza. Al contrario, questa rete parallela e il suo
browser di riferimento sono nati negli anni 90 come progetto
governativo per la sicurezza nazionale nei laboratori di ricerca
della marina militare statunitense, che cercavano di sviluppare
un sistema di comunicazione interna, a prova di intercettazione. Nel
2003 il software fu reso disponibile a tutti, come gia avvenuto piu
volte per altre tecnologie di informatica o crittografia sviluppate in
ambito militare e successivamente rese di dominio pubblico.

Il msmamwaldda Tha Muaica Racdaa

Il progetto The Onion Router

Oggi il programma ¢ gestito dal Progetto Tor, un'organizzazione
con sede a Seattle, composta da 35 persone ma che si avvale del con-
tributo di volontari sparsi in tutto il mondo. Lobiettivo ¢ fornire
strumenti utili ai programmatori indipendenti dalle grandi so-
cieta del settore e garantire la navigazione anonima, per «proteg-
gere la gente dal monitoraggio, dalla sorveglianza e dalla cen-
sura», come ¢ ribadito sul sito del progetto. Il browser Tor funziona
su diversi sistemi operativi e consente la navigazione non solo sui siti
.onion, ma sull’intero web in chiaro, mantenendo pero intatte le sue
funzioni di riservatezza. Una volta installato il navigatore, diventa
possibile iniziare a esplorare le pagine .onion del dark web, tuttavia la
navigazione non ¢ particolarmente semplice, sia per quanto riguarda
la velocita, sia per la modalita con la quale sono costruiti gli indirizzi.
Le pagine con dominio .onion hanno infatti indirizzi difficilmente
interpretabili e memorizzabili, composti da cifre e numeri.

Non esistono motori di ricerca che scandaglino davvero il dark
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web, proprio per la modalita con la quale sono costruiti questi siti.
In Rete si trovano delle directory, magari suddivise per argomenti,
ma che in ogni caso costituiscono una parte minima di Onionland.

Dark waly; sotin B superficie di Inferms

Come riportato in un sondaggio tra i navigatori del dark web, rea-
lizzaro nel 2018 dall'Universita di Princeton (cfr Winter et af, 2018),
gli utenti trovano gli indirizzi di riferimento tramite il passaparola,
scambiandosi informazioni su alcune bacheche on line come Red-
dit o ancora utilizzando dei motori di ricerca come DuckDuckGo
che forniscono un servizio parziale, ma che possono offrire alcune

che forniscono un servizio parziale, ma che possono offrire alcune
informazioni.

Per che cosa viene utilizzato il dark web

La cattiva fama del dark web é dovuta all’uso illegale che in
molti casi ne & stato fatto. Molti siti di questa parte del web si rife-
riscono infatti ad artivitd illecite, come il commercio di stupefacenti,
la vendita abusiva di armi, la pornografia minorile.

Quartro ricercatori dell Universita spagnola di Ledn hanno pro-
vato a effetruare una classificazione dei siti presenti sul dark web
dividendoli per contenuto (cfr Al Nabki e al. 2017). 1 siti attivi
raggiunti dal team spagnolo sono stari 6.831, un valore coerente con
altre misurazioni sulla grandezza del dark web, almeno per quanto
riguarda i domini .onion. Le artivita illegali registrate sono state, tra
le altre, I'incitamento all’odio, la vendita di documenti contraffacti
o di password per accedere a siti, la falsificazione di carte di crediro,
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grafia, la pedofilia e — in due casi — anche il traffico di esseri umani.
I siti con contenuto certamente illegale sono risultati circa il
27%. Tra questi spicca il numero di quelli a contenuto pedofilo,
circa il 13%, anche se i 914 siti censiti in realta sono probabilmente
meno perché, come notano i ricercatori, vi sono 857 pagine colle-
gate tutte a un unico forum. Le altre pagine dal contenuto lecito si
dividono fra siti personali (6%); forum di discussioni, e-mail, news,
libri e anche sei siti dedicati alla religione.

La situazione perd potrebbe essere peggiore di quanto appare.
Uno studio del 2015 di due ricercatori dell’Universita di Portsmouth
stimava infatti che I’'80% del traffico sui siti Tor fosse diretto verso
pagine che contengono abusi su persone (cfr Owen e Savage 2015).
Parte di questo traffico potrebbe essere realizzata anche dalla poli-
zia, che si connette a questi siti per scopi investigativi, ma si tratta
comunque di un dato importante. Va pero rilevato che, secondo
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uno studio realizzato dalla Internet Warch Foundartion nel 2014,
la maggior parte dei siti con contenuto pedofilo si trova sul web in
chiaro o sul deep web, ¢ solamente una piccola percentuale, meno
dell’1%, appartiene propriamente al dark web (ctr Clemmit 2016).

capisaldi s |

Il mercato nero del dark web

Il commercio svolge un ruolo fondamentale all'interno del dark

sisals fem mismmra meamers Pananimmats sasmaria Al smartans fo siae
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dita oggetti e sostanze illegali. Spicca ['esempio di Silk Road (Via
della seta), un mercato clandestino che ¢ stato chiuso nel 2013 con
I'arresto da parte dell’FBI del suo ideatore, Ross William Ulbricht,
noto con lo pseudonimo di “Dread Pirate Roberts”. Il meccanismo
di funzionamento di Silk Road era stato progettato per garantire
I'anonimato del venditore e del compratore, assicurando tuttavia
che la merce fosse ricevuta e il pagamento realmente effettuato, sul
modello di quanto avviene nei negozi on line del web in chiaro.
La possibilita di avere una certa garanzia della buona riuscita delle
transazioni aveva assicurato a Silk Road lauti guadagni. LFBI ha
calcolato in circa 1,2 miliardi di dollari il fatturato al 2013 di questo
mercato clandestino, con un guadagno in commissioni per il suo
ideatore di circa 13 milioni di dollari. Si ipotizza che gli acquirenti
del sito fossero circa 150mila, serviti da 4mila venditori2. Ulbricht
¢ stato condannato al carcere a vita a maggio del 2015, ma nuovi
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Un esempio particolare di “oggetti” che si possono acqui-
stare scaricandoli da diversi siti sul dark web & rappresentato dai
malware informatici, virus da utilizzare per infettare altri com-
puter. E il caso del ransomware, ossia un software che cripta i dati
del computer vittima e che chiede un riscatto (in inglese ransom)
per rendere nuovamente accessibili le informazioni. Chi usa questo
software ha la possibilita di definire 'entita e le modalita di richie-
sta del riscatto. Il guadagno viene diviso con I'ideatore del software
attraverso un meccanismo inserito nel programma stesso. In tal mo-
do, strumenti atti a compiere reati informatici vengono facilmente
messi a disposizione di chiunque. A titolo di esempio, si stima che
il ransomware CryptoLocker, attivo nel 2013, abbia fruttato al suo
ideatore riscatti per tre milioni di dollari (cfr Ward 2014).

Molti dei pagamenti sul dark web avvengono con moneta
virtuale. ossia con sistemi che sfruttano la blockchain (cfr Espo-
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sito 2018). In realta il bitcoin, la pit nota moneta virtuale, non ¢ la
pit utilizzata sul dark web, in quanto garantisce solo uno pseudoa-
nonimato, poiché ogni transazione ¢& registrata irreversibilmente sul-
la blockchain ed esistono delle tecniche per seguirne i movimenti che

| dati e le infarmazioni sono contenuti nel documento di accusa della Con-
tea di New York contmo Ulbritch (Sealed Complaint County OF Offense: New York,
p. 15, <https:/'web.archive.crg/web/20140220003018/ https:/f'www.cs.columbia
edui~smbiUIbrichtCriminalComplaint. pdf=

consentono potenzialmente di individuare, o almeno di avvicinarsi,
ai detentori delle valute informatiche. Si preferisce quindi usare delle
monete virtuali che garantiscono un migliore anonimato, come ad
esempio Monero, le cui transazioni «non possono essere collegate
a un utente particolare o a una identita del mondo reale», come si
legge nella home page del sito <www.getmonero.org>.

Il bisogno di tutela della privacy

Tenendo presente quanto ¢ stato detto finora, ¢ possibile fornire
una valutazione almeno parziale del fenomeno dark web.

Il primo elemento da considerare ¢ che si tratta di un fenomeno
limitato a una porzione minima del web, pur avendo un grande
risalto mediatico. Riteniamo quindi che sia importante averne ben
chiara la reale portata, che riguarda oggi una piccola frazione di siti
e di utenti del web.

In secondo luogo, ¢ bene portare P’attenzione al valore della
privacy, che costituisce la motivazione originaria di progetti
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privacy, che costituisce la motivazione originaria di progetti
come Tor. Lesperienza comune ¢ quella che, a dispetto di ogni
regolamentazione, le nostre attivita in Rete sono costantemente
monitorate a fini almeno pubblicitari. S¢ per esempio si compie
una ricerca per un albergo in Portogallo su un sito di prenotazione
alloggi, € normale che nel proprio computer vengano inserite del-
le stringhe di codice, chiamate cookies — ossia “biscottini” —, che
identificano quella richiesta, e che per esempio saranno utilizzate
per generare pubblicith mirate su aleri siti nel corso della nostra na-
vigazione. La pubbliciti, in sintesi, tende a essere mirata sulla base
delle nostre esigenze e abitudini di navigazione: una funzionalita
presentata come servizio ma che pué anche risultare fastidiosa per
chi preferirebbe muoversi in maniera maggiormente silenziosa. Lo
scandalo di Cambridge Analyrica ha poi dimostrato come sia facile
per i colossi del web, come Facebook, raccogliere dati personali
sugli utenti, realizzando dei veri e propri identikit che possono
essere venduti on line (cfr Greenficld 2018).

I & mriiraesr & la mrtema msaeirasians mae oarilises Aslla rara Tare

La privacy € la prima motvazione per lutihzzo della rete lor
Pilt del 70% degli utenti del dark web, secondo il gia citato stu-
dio dell’Universita di Princeton, utilizza infatti tale browser pro-
prio perché garantisce un maggiore anonimaro. Il 62% asserisce
(erano possibili pil risposte) che questa rete offre “maggiore sicu-
rezza’, mentre il 47% giustifica la sua scelta con la possibilita di
raggiungere contenuti disponibili solamente su questa porzione del
web. Il software Tor, come peraltro altri browser?, offre un buon

3 Tra questi Epic, Comedo Dragonfice Dragon o Freenet.

capisaldi ﬂ
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anonimato anche per chi naviga sul web in chiaro. Rappresenta,
quindi, sia una garanzia di maggiore tutela dei dati personali, sia
la possibile porta d’ingresso al dark web. Gli utilizzatori di questi
servizi sottolineano ’'importanza di barriere contro la censura
soprattutto per quei Paesi dove il web e la liberta di pensiero
sono limitati. In reti fortemente centralizzate, come ¢ oggi il web
in chiaro, ¢ facile per i Governi non democratici inibire ai propri
cittadini I'accesso verso determinati siti, un fenomeno che coinvolge
decine di Nazioni. La tecnologia Tor, cosi come quella di altri stru-
menti analoghi, permette di aggirare questi vincoli, concedendo una
maggiore liberta di navigazione e riducendo nel contempo i rischi
per gli utenti di quel Paese.

Tuttavia, come nota l'ex segretario del Dipartimento statunitense
per la sicurezza interna Michael Chertoff, «I'anonimato on line &
una spada a doppio taglio che deve essere trattata delicatamente»
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(Chertoff 2017). Se da un lato tutela la privacy e apre spazi di libera
comunicazione, per altro verso offre ampi margini d’azione per atti-
vita illecite. Nella sua analisi, Chertoff presenta le politiche possibili
dei Governi sul dark web e conclude con un invito ai Paesi perché
collaborino tra loro per stabilire alcune regole. Nel frattempo, il
politico statunitense avverte come sia inutile sperare di risolvere il
problema da un punto di vista informatico, perché qualunque ten-
tativo di rendere meno anonimo il software Tor finirebbe per dare
la spinta a realizzare programmi ancora pili anonimi, «azzerando gli
sforzi del Governo». Questa analisi mostra che le problematiche
connesse all’'uso del dark web non possono essere risolte con in-
terventi meramente tecnici o legislativi: le possibilita offerte da
tali tecnologie richiedono uno sforzo di riflessione morale e un
impegno pedagogico adeguato. Come scrisse papa Francesco nel
suo messaggio per la 502 Giornata mondiale delle Comunicazioni
sociali del 2016, «Non ¢ la tecnologia che determina se la comuni-
cazione ¢ autentica o meno, ma il cuore dell'uomo e la sua capacita

di usare bene 1 mezzi a sua disposizione. [...] La comunicazione, i
suoi luoghi e i suoi strumenti hanno comportato un ampliamento
di orizzonti per tante persone. Questo ¢ un dono di Dio, ed ¢ anche
una grande responsabilitan.

E in questa responsabilita che si apre lo spazio per il discerni-
mento sull’utilizzo di un mezzo come il dark web, che ¢ capace
di difendere il valore della privacy, ma ¢ anche strumento di atti
illegali. Tale ambivalenza riguarda ogni atto comunicativo dell’uo-
mo, ma la tecnologia la rende pit evidente. Ed ¢ per questo che ¢
necessario comprendere questo fenomeno nelle sue diverse dimen-
sioni, evitando giudizi affrettati e manichei, dettati dagli episodi di

Dark web: sotto la superficie di Internet

641
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cronaca. Lanelito alla libertd, il rispetto dell'individuo ¢ la tensione
verso la giustizia sono valori che abitano nel cuore del dark web
assieme a tanta oscuritd, e occorre saper distinguere cio che vale da

risorse

cio che deve essere condannato senza appello.
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“Trasparenza sui rifiuti grazie alla blockchain”
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“La blockchain ed i rifiuti urbani”
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La blockchain ed.i-rifiuti urbani

In Italia lo criminalifd organizzata s{ sparge trisfemente a maecchia dolio (n moltissimi
gelttort commerclal, questo purtreppo ormal lo sapplame e of stamo amaramerite abituati o

sentivio. Anche qui la blockehain potrebbe essere dattito, come ad esempio nel campo dei

Cryplo & Tech a More Cabisg

In ftalia la criminafita organizzafa &1 sparge tristemente a macchia dolic in moltissimi
settort commercioll, questo purtroppe ormai lo sappiame e of stamo amaramente abifuati o
sentivlo. Anche qui la blockchain potrebbe essere d'niuto, come ad esempio nef campo dei
rifiuti, dove servono frasparenzo e legalitd, due cose che @ volfe scarseggiano proprio grozie
alle erimmalitd, intorne alla spazzatura eé un gran giro di soldi ed é dungue lora di
rinnovare Fambiente che la circonda.

A questo proposite umimpresa specializzato fn sicurezza e complionce o atfivita di
rigualificazione ¢ sviluppo immoebiliare sta cercando di sfruttarne e poterialitd per crédre
uma prospettiva di legalita per { cantierd, con una sofugione a basso costo. Nel confempa una
starfup attiva nell'economia circolore con tanto plattaforma markeiploce per materialf df
scarto, ha avviato un progetto per certificare la provenienza e la lunga catena df passaggi

dei malerioli

L'Europa prefende lo tracciabilita dei rifiufi do parte di tutte le proprie nazioni, cosa che

viene richiesta per via defle sacrosante preoccupazioni ambientali a riguardo. In Italia if

United S.p.A. | Sede Legale Via Borgonuovo 9, 20121 Milano | T +39 02 944336.20 | F +39 02 944336.99 | info@unitedspa.it | www.unitedspa.it
Partita IVA e C.F. 08576150968 | Capitale sociale €116.490,00



SUNITED

Crypto & Tech EOS More Caleqones Token Sala

A guesto proposito unimpresa specializzata in sicurezza e compliance in athivita di
rigualificazione e siiluppo immaobiliare sta cercando i sfruttarne le potengialita per creare
una prospettiva di legalitd per { cantierd, con una solurione a basso coste. Nel confempo una
startup attiva nell'sconomia circolare con fanto piattaforma marketploce per materiali di
searts, ha aveviato un progetto per certificare la provenienza e la lunga catena di passaggi

det materiali.

L'Europa preftende la tracciobilitd dei rifiutl da parte di tutte lé promie nazioni. cosa che
riene richiesta per 1ia delle sacrosonte preoccupazioni ambientali a riguardo. n Italia i
sisterna attuale sto mostrando § propri Hmitl, stomo arvivall a fal punto che i ministero
dell’ Ambiente ha lasciate trapelare di volerla stravelgere grazie all'utilizzo di un'architestura

garantita da tecnologie innovative,

Crypto & Tech EOS More Categories Token Sale

Nel mentre alcuni progetti si stanno rivelando realtd, come ad esempio a Sesto San Giovanni
(Milano), dove ¢é attivo il risanamento di alcune aree, nelle quali ¢ stato ampliato il sistema
integrato di sicurezza e di risk management dei cantieri sfruttando le potenzialita offerte
dalla blockchain. II percorso ed il contenuto di ogni camion, monitorato attraverso alcuni
sistemi di geo-posizionamento, sono inseriti in un database, come é richiesto dal Fir
(formulario di identificazione dei rifiuti). Una volta ogni 15 giorni questo file viene estratto e
ne viene calcolato Fhash, Iimpronta digitale crittografica determinata con il protocollo Sha-
256 che genera una stringa di 256 bit. Si occupera poi Chainstamp Lle a inserire Uhash
allinterno di un blocco della blockchain di Bitcoin, ecco quanto dichiarato dalla stessa

azienda:

Con questa iniziativa abbiamo creato un sistema di assoluta trasparenza, definendo
una procedura che rende il registro dei movimenti dei camion di cantiere inalterabile e

a prova di contraffazione per decenni.

La blockchian che Sfridoo ha messo appunte € piu mirata alla “notarizzazione” della filiera,
spesso davvero molto lunga, la stanno mettendo a punto per i materiali di scarto del suo
marketplace di “materie prime seconde”. Ecco una dichiarazione a riguardo di Andre
Cavagna, co-fondatore assieme a Marco Battaglia e Mario Lazzaroni, di questa startujl g
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La blockchian che Sfridoo ha messo appunto é piu mirata alla “notarizzazione” della filiera,
spesso davvero molto lunga, la stanno mettendo a punto per i materiali di scarto del suo
marketplace di “materie prime seconde”. Ecco una dichiarazione a riguardo di Andrea
Cavagna, co-fondatore assieme a Marco Battaglia e Mario Lazzaroni, di questa startup

molto attiva nell’economia circolare:

Nell'ambito della nostra attivita, abbiamo registrato una crescente domanda da parte
delle aziende per sviluppare la tracciabilita mediante blockchain: ogni singolo attore
della filiera inserisce le sue informazioni costruendo un sistema di certificazione

immutabile della provenienza dei materiali.

11 progetto di Sfridoo € momentaneamente ancora in fase di sviluppo di un’infrastruttura
basata sulla blockchain di Ethereum, la quale a fine dicembre lascera spazio all'ultima fase,
entro giugno 2019 dovrebbe essere operativa e sara fornite come un servizio aggiuntivo alle
160 aziende attive sulla loro piattaforma.

Crypto & Tech EOQS More Categornes Token Sale

11 progetto di Sfridoo ¢ momentaneamente ancora in fase di sviluppo di un’infrastruttura
basata sulla blockchain di Ethereum, la quale a fine dicembre lascerd spazio all’ultima fase,
entro giugno 2019 dovrebbe essere operativa e sara fornito come un servizio aggiuntivo alle

160 aziende attive sulla loro piattaforma.

La speranza é che le speculazioni e gli abusi anche in questo settore finiscano una volta per

tutte, la tecnologia potrebbe seriamente aiutare a sopprimere la criminalita organizzata,
considerato che questa sara davvero una grossa impresa da realizzare, mi auguro che cio

avvenga almeno in parte.
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